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요 약

폐쇄망으로 운영되어 비교적 안전하다고 인식되는 산업제어시스템인 ICS/SCADA 시스템도 사이버 공격에 노출될 수

있으며, 이에 대한 사전 위협 분석을 통해 능동적인 대비가 필요하다. 본 논문에서는 MITRE에서 제공하는 ATT&CK for

ICS 프레임워크를 분석하고, ICS/SCADA 시스템에 대한 ATT&CK for ICS 기반의 위협 분석 방안을 제시하고자 한다.

Ⅰ. 서 론

사이버 공격에 대응하기위해 많은 노력을 기울이고 있음에도 불구하고,

고도화된 새로운 유형의 공격은 지속적으로 출현하고 있다[1].

폐쇄망으로 운영되어 비교적 안전하다고 인식되는 산업제어시스템인

ICS(Industrial Control System) 및 SCADA(Supervisory Control and

Data Acquisition) 시스템도 사이버 공격에 노출될 수 있으며, 이에 대한

사전 위협 분석을 통해 능동적인 대비가 가능하다.

본 논문에서는 ICS/SCADA 시스템의 특성을 분석하고, ICS/SCADA

시스템에 특화된 선진국의 사이버 보안 테스트베드를 살펴본다. 또한,

MITRE에서 제공하는 산업용 제어 시스템을 대상으로 한 ATT&CK for

ICS 프레임워크를 분석하고, ICS/SCADA 시스템에 대한 ATT&CK for

ICS 기반의 위협 분석 방안을 제시하고자 한다.

본 논문의 구성은 다음과 같다. II장에서는 ICS/SCADA 시스템 관련

특성 및테스트베드를살펴보고, III장에서는제안하는 ATT&CK for ICS

기반의 위협 분석 방안을 기술한다. IV장에서는 향후 연구에 대해

기술하고 결론을 맺는다.

Ⅱ. ICS/SCADA 시스템 특성 및 테스트베드 분석

1. ICS/SCADA 시스템

ICS/SCADA 시스템의 표준모델이라고할 수있는 Purdue 모델은 미국

산업계및 Purdue대에서공동으로정립한참조모델(Reference Model)로

서, 그 개략적인 구조는 그림 1[2]과 같다. 가장 하부의 레벨 0에 센서,

액츄에이터 등의 물리 장치가 위치하며, 레벨 1, 2에는 공정 수행/스케쥴

링/제어를 담당하는 콘트롤러/PLC 등의 장치가 존재한다. 레벨, 1, 2의

경우 정보체계와전용장치가 혼재되어 있는 영역으로, 하이브리드 영역으

로 정의된다. 레벨 3 이상은 정보체계 영역으로, 서버/호스트 등의컴퓨터

시스템을 통해 산업제어망에 대한 감시 및 관리를 수행한다. 주로 폐쇄망

으로 운용된다.

그림 1. Purdue 참조 모델

2. ICS/SCADA 시스템에 특화된 사이버 보안 테스트베드

Queen’s Universityt의 ICS/SCADA 테스트베드 프레임워크[3]는

자동화 스크립트를 통해 인터페이스나 원격터미널을 에뮬레이팅하여

SCADA 네트워크를 모사한다. 물리적인 하드웨어와의 상호작용을

지원하여 스마트 그리드, 화력 발전소 등 다양한 시나리오에 적용할 수

있다.

QUT(Queensland University of Technology)의 SCADA Cyber

Security Laboratory[4]는 세계 최초로 구축된 ICS/SCADA 테스트베드

중 하나로서, 상수도, 변전소, 철도 제어 등 다양한 산업용 시스템의 목업

모델 및 컨트롤러를 배치해 연구를 수행하고 있다.

Claroty[5]는 이스라엘에서 개발한 SCADA 전문 관제체계로서, 방화벽,

IPS 등 기존 정보보호장비로는 탐지할 수 없는 ICS/SCADA 체계에 대한

다양한 위협을 모니터링하고 가시화 한다.

Ⅲ. ATT&CK for ICS 기반의 위협 분석 방안

1. MITRE ATT&CK for ICS
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MITRE ATT&CK [6] 프레임워크는 Adversarial Tactics, Techniques,

and Common Knowledge로서, 사이버 공격 사례를 기반으로 한

공격자의 행위 모델이다. 공격 목적에 해당하는 Tactics과 목적을

달성하기 위한 구체적인 방법에 해당하는 Technique으로 구성되며

매트릭스 형태로 제시된다. 엔터프라이즈, 모바일, ICS 시스템에 대한

각각의 매트릭스를 제공한다.

ATT&CK for ICS 는 전력, 운송 등의 부문에 걸쳐 안전한 산업용 제어

시스템을 설계하기 위해 활용되며, 주요 기관에서 발표한 위험 분석

보고서, 연구논문, 실제 산업 보안 사고를 바탕으로 정의된다. ATT&CK

for ICS 매트릭스는 그림 2와 같다.

Inhibit Response Function Tactic은 프로세스 및 제품에 대한 보호

수단을 방해하기 위한 목적으로 정의된다. 인명 손실, 장비 파괴 및 생산

중단을 위한 안전 조치가 비정상적으로 동작하도록 유도한다. 알람 경보

및응답을방해하는것을목표로하며. 공격자는시스템논리를수정또는

업데이트하거나 서비스 거부로 응답을 완전히 막을 수도 있다. 프로그램,

논리, 장치 및 통신의 예방, 파괴, 조작 또는 수정이 발생할 수 있다.

관련 Technique들은 이러한 목적을 달성하기 위한 구체적인 방법들을

기술한다. Alarm Suppression Technique은 위급 상황이 발생한 경우

운용자에게 알람을 주기 위한 경보 기능을 방해하기 위한 공격 방법이며,

Block Command Message는 명령의 실행을 방해하기 위해, 명령

메시지가 전달되지 못하도록 차단하는 공격 방법으로 구성된다.

2. ATT&CK for ICS 기반의 위협 분석 방안

산업용 제어 시스템이 폐쇄망으로 운용된다고 하더라도, CD나 USB

같은 내부 장비 인터페이스를 통해 악성코드가 유입될 수 있다. 또한,

유지보수를 통한 침투나 공급사슬(Supply Chain)을 통해 악성코드의

유입도 가능하다. 이러한취약성에의해사이버 공격에노출될 수 있으며,

사전 위협 분석을 통한 능동적인 대비를 수행해야 한다.

산업용 제어 시스템에 ATT&CK for ICS에서 제시하는 다양한 공격

목적과 공격 방법을 수행하여 사이버 보안을 위한 공격 에뮬레이션을

수행할 수 있다. 하지만, 현장에서 실제 운용하고 있는 ICS/SCADA

시스템에서 이를 수행하는 것은 많은 제약이 따른다. 따라서,

ICS/SCADA 시스템의 가상화는 필수적이다.

이를 위해, 디지털 트윈(Digital Twin)[7][8] 개념이 필요하며,

ICS/SCADA 시스템에대한 디지털 복제로서, 수명주기 전체에 걸쳐대상

객체 요소들의 속성/상태를 유지하고 실제와 동일하게 동작할 수 있는

가상의 환경을 구축해야 한다. 이를 기반으로 다양한 위협 분석 및 모의

실험을 수행할 수 있으며, 현재 Purdue 참조모델 기준 레벨에 따른

점진적인 가상화를 위해 노력하고 있다.

ICS/SCADA 시스템 테스트베드를 기반으로 ATT&CK for ICS에서

제시하는 다양한 공격 목적과 방법을 활용하여, 그림 3과 같이 위협

분석을 수행할 수 있다.

Tactic과 Technique을 활용하여 공격 체인을 구성하고, 공격자의 최종

목적을 달성하기 위한 과정을 모의한다. 이러한 사전 위협 분석을 통해

시스템의 안전성은 좀 더 높아질 것이다. 또한, 새롭게 출현하는 위협은

ATT&CK for ICS에 계속 업데이트 되고 있으며 지속적 분석이

가능하다.

Ⅳ. 결론

본 논문에서는 ICS/SCADA 시스템의 특성을 분석하고, ICS/SCADA

시스템에 특화된 선진국의 사이버 보안 테스트베드를 살펴보았다. 또한,

ATT&CK for ICS 프레임워크를 분석하고, ICS/SCADA 시스템에 대한

ATT&CK for ICS 기반의 위협 분석 방안을 제안하였다.

무기체계분야로확대하여 관련연구가지속될것이며, 위협 분석및기술

검증, 실전적 훈련 환경 구축에 활용될 것으로 기대한다.
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그림 3. ATT&CK for ICS 기반의 위협 분석

그림 2. ATT&CK for ICS의 Tactic과 Technique 일부
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